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自動車開発第一部 営業第一課

JNX団体サイバー保険について



1© 2019 Sompo Japan Insurance Inc. All Rights Reserved.

・団体制度ならではの割安な保険料水準

・費用保険金の補償範囲：サイバー事故時の費用保険金の内容が充実

・JNX団体サイバー保険期間：2025年4月1日（午後4時） ～ 2026年4月1日（午後4時）

※中途加入の場合、毎月20日締切で翌月1日（午後4時）～2026年4月1日（午後4時）

1-1. JNX団体サイバー保険のご案内

JNX団体サイバー保険の特徴

JNX団体サイバー保険の概要

損保ジャパンサイバー保険の特徴
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賠償責任 事故発生時の各種対応費用 利益・営業継続費用

➢ サイバー保険では、以下のそれぞれの事由に対して３つの損害を包括して補償します。

➢ サイバーセキュリティ事故による事故はボーダーレスのため、全世界で発生した事故や損害賠償請求が補償対象です。

下表記載の対象事由①～④の発生に起因
して他人に損害を与えた場合の賠償責任・
争訟費用の補償

下表記載の対象事由①～④の発生に起因
して生じる「事故の調査」から「解決/再発防止」
までの諸費用の補償

下表記載の対象事由③または④に起因した
ネットワークの中断などによる喪失利益や営業
継続のための費用の補償

他人の損害 事故対応に要する諸費用 自社の損害

対象事由 概要

①情報漏えい・おそれ※ 貴社（被保険者）の業務における情報漏えいおよびそのおそれ

②デジタルコンテンツ不当事由※
デジタルコンテンツの使用の結果生じた名誉棄損、プライバシー侵害、著作権または商標権
侵害など

③サイバー攻撃 貴社（被保険者）のコンピュータシステムに対する不正なアクセスや処理、操作、犯罪行為など

④ITユーザー業務
上記①～③以外の貴社（被保険者）の業務の一環としてのシステムの所有、使用または
管理に起因する偶然な事由

※利益・営業継続費用では対象となりません。

サイバー保険の構成

1-2. JNX団体サイバー保険の概要①
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法令等対応費用

相談・調査

情報漏えいまたはサイバー攻撃によって、公的機関から調査が行われた場合に、貴社（被
保険者）が支出した諸費用を補償

【対応例】
■弁護士・コンサルタントなどの専門家への相談費用
■報告書などの文書作成費用、公的機関への報告
にかかる費用

■証拠収集費用・翻訳費用

情報漏えい対応費用

見舞金・見舞品/モニタリング

情報漏えいまたはそのおそれに起因して貴社（被保険者）が支出した諸費用を補償

【対応例】
■上記の事故対応特別費用
■被害者への見舞金・見舞品
■情報漏えいのモニタリング

サイバー攻撃対応費用

初動/早期発見・早期復旧

サイバー攻撃またはそのおそれに起因して貴社（被保険者）が支出した諸
費用を補償

【対応例】
■サイバー攻撃発生の有無の確認のための外部委託費用
■ネットワークの遮断のための外部委託費用
■弁護士などの外部の専門家への相談費用

事故対応特別費用

調査/対応/事態収拾/復旧/再発防止

原因調査から事態収拾まで、サイバー事故の対応にあたり必要となる諸費用を幅広く補
償

【対応例】
■調査：事故原因調査・影響調査
■事態収拾：会見・マスコミ対応・コールセンター設置
■復旧：データ復旧・情報機器復旧
■再発防止：コンサルティング

サイバー保険の緊急時対応機能

●情報漏えい、ネットワークの中断、データ・プログラムの損壊による事故発生の場合、事故の早期発見・早期対処が極めて重要であり、対応の遅れは被害の拡
大を招きます。
●事故発生時には「緊急時サポート総合サービス」を活用することで、弊社を通じて必要な業者を手配することが可能です。お客さまの有事における負担の軽減
を図ることができます。

欧州ＧＤＰＲおよび
改正個人情報保護法に対応！！

各種対応費用の詳細

1-2. JNX団体サイバー保険の概要②
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利益・営業継続費用オプション

◼ サイバー保険の利益補償条項・営業継続費用補償条項で補償の対象となるのは、ネットワーク中断が発生した場合に限ります。
◼ 情報漏えいや情報メディアの提供に起因して生じた事故による利益喪失・営業継続費用損失は補償の対象にはなりません。
◼ また、ネットワーク中断を伴わないランサムウェアなどの脅迫行為に起因して発生した利益損失についても補償の対象には含まれません。
◼ ネットワークの中断は工場での製造の中断や取引先・顧客からの受発注の阻害などによる利益喪失を招くリスクであり、被害の拡散や
中断時間の長期化が発生すると、巨額の損失を招く可能性があり、オプションのセットをオススメいたします。

収益減少防止費用

営業継続費用

営業収益の減少を防止または軽減するために必要かつ有益な費用のうち通常要する費用を超える以下の費用を補償。
（サイバー攻撃などの実行者に支払う身代金は含みません。）
◼ 収益減少防止費用
サイバー攻撃などによる影響が消滅し回復するまでの期間に支出した費用（費用の支出によって減少することを免れた営業収益に利益率を乗じた額が限度）

◼ 営業継続費用
システムの機能が復旧するまでの期間に支出した費用（期間内に支出を免れた費用や収益減少防止費用の額を控除します）

◼ 本オプションのセットにより、サイバー攻撃などにより、自社システムが中断・停止し、業務が中断したことに伴う利益減少、自社の利益減少を抑えるための費用、
営業を継続するための費用を補償します。

喪失利益 サイバー攻撃などに起因するシステム停止によって営業が休止・阻害されて生じた損失のうち、営業の休止・阻害がなければ得ることができた営業利益および経常費を補償。

1-2. JNX団体サイバー保険の概要③
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喪失利益

54%

営業継続

4%

事故対応費用

19%

システム関連費用

19%

その他

4%

BI

58%
費用

42%

➢ サイバーインシデントが発生した際、約半数の対象企業*が3,000万円超の損害を、約14%の企業が1億円以上の損害を受けており、経

営へのインパクトは極めて大きいものとなっています。

➢ 当社の製造業のお客様においても、約7億円の支払い等の高額支払事例が発生しています。

出典：経済産業省/産業サイバーセキュリティ研究会/参考資料
(http://www.meti.go.jp/committee/kenkyukai/shoujo/sangyo_cyber/001_haifu.html)
* 従業員300名以上の企業755社を対象に情報収集。不明分の87社を除き当社作成

総支払
約7億円

500万円未満
17%

500～1,000万円
25%

1,000～3,000万円
17%

3,000～5,000万円
19%

5,000～1億円
8%

1～10億円
6%

10億円以上
8%

被害統計

サイバー攻撃の被害額* 事例：連結売上高800億円（P13参照）

1-3. サイバーインシデント発生時の被害統計および当社支払実績

http://www.meti.go.jp/committee/kenkyukai/shoujo/sangyo_cyber/001_haifu.html


6© 2019 Sompo Japan Insurance Inc. All Rights Reserved.

項目 単価例(千円) 備考

フォレンジック調査
PC1台あたり

約2,500千円

約10,000千円~20,000千円が相場

PC1台あたり、約2,500千円の費用が発生。

コンサル費用
1か月あたり

約2,000千円

事故の対応にあたって、1カ月2,000千円が相場。

一方、被害が甚大な場合、約4,000万円の支払事例あり。

システム復旧費用
サーバー1台あたり

約3,000千円

ランサムウェアによる被害が甚大な場合、多額のシステム復旧費用が発生する可能性あり。

過去には1.3億円の支払事例あり(売上高：約700億円規模の企業)。

企業毎にシステム規模が異なるため、企業のベンダーに想定被害額を確認することを推奨。

サーバー1台あたり、約3,000千円が相場。

事故対策費用 数百万円~数千万円が相場。

コールセンター費用
約10,000千円~20,000千円が相場

20,000千円の場合、オペレーター10席程度。

費用

よくある支払事例(費用項目)

➢ 費用項目は、サイバーインシデント発生時の対応において、お支払いするケースが非常に多い項目です。



7© 2019 Sompo Japan Insurance Inc. All Rights Reserved.

JNXセンター会員向けサイバー事故相談窓口の開設(2025年4月1日～)

情報漏えい・不審なメール・ウイルス感染など、今すぐご相談されたい方は

「 JNX会員専用サイバー事故相談窓口」へご連絡ください！

情報漏えい・不審メール・ウィルス感染など、今すぐ相談されたい方はこちら

JNX会員専用サイバー事故相談窓口

サイバー事故の相談と初動のアドバイスを無料でサポート

０１２０-066-318

※本窓口は2025年4月より開設します。

24時間・365日対応（年中無休）
本サービスご利用にあたってのご注意

ご連絡が平日17：00以降、翌9:00までもしくは休日の場合などにつきましては、

当社のサービス提供開始が翌営業日9時以降になる場合があります。あらかじめご了承ください。

サービスの詳細につきましては「利用規約」および「よくあるご質問」をご確認ください。

ま も る サ イ バー
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交通事故に遭う 病院で診断
治療

(健康保険・医療保険の適用)

サイバー事故に遭う JNXセンター会員専用
窓口にて診断

治療
(サイバー保険の適用)

交
通
事
故

サ
イ
バ
ー
事
故

JNXセンター会員向けサイバー事故相談窓口のイメージ
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初 動対応 ハ ン ドリング対応 復 旧・再発防止事 態収拾原 因調査

異常検知

検知内容の精査

情報収集・状況整理

ＳＯＭＰＯリスク
へ連絡

ネットワークの遮断

対応計画策定

影響範囲の調査・特定

ＳＯＭＰＯリスク
と打合せ

原因・状況調査

調査報告

証拠保全

侵害・全台調査

監督官庁報告

対外・顧客対応

訴訟・炎上抑制対応

業務システム復旧

収束宣言

訴訟対応

再発防止策策定

コールセンター立ち上げ

SOMPO CYBER SECURITY

有事の対応

インシデント対応

支援サービス
初動の判断やアドバイス

ヒアリング・見積
インシデント対応支援 調査・解析支援 再発防止・恒久対策

支援
緊急時広報支援

◼状況把握、被害拡大防止と

証拠保全を目的としたアドバ

イスを実施

◼情報漏えいの可能性の判断、

今後の調査範囲などを踏ま

え見積りを提示

◼初動対応時の情報を踏まえ、

インシデント対応方針、スケ

ジュール、詳細調査の要否、

外部関係機関やステークホ

ルダーへの対処、根本対応

へ向けたアドバイスを実施

◼解析対象機器データの保全、

収集を実施

◼PCやサーバのフォレンジック

調査、ログ分析、マルウェア

解析等を実施。インシデント

発生の原因や攻撃手法を調

査

◼被害が広範囲にわたる場合

は侵害調査等を実施

◼対外専門家も活用し対応者

を決め、対応体制を構築する

◼情報システムなどの停止判

断、事業継続計画や実行の

判断をする

◼横展開されていないかの継

続調査（被害範囲の特定）

◼必要に応じた調査ツールの

導入（EDRなど）

◼関係監督庁、個人情報保護

委員会・警察・お客さま・株

主などへ報告

◼必要に応じたコールセンタ

ーの設置

◼インシデント再発抑止を確認

し、収束宣言をする

◼恒久的な再発防止策を決定

◼対外報告（監督官庁や顧客）

のための情報整理

◼顧客や取引先、HPなどに公

表する文書のひな型提供や

レビュー

◼コールセンター事業者紹介

◼調査結果に基づき、最適な

再発防止策を提案

◼リスクアセスメントを用いて、

事故原因に関連しなかった

脆弱な箇所についても可視

化し、必要な情報セキュリテ

ィ対策を提案

無償 有償

◼インシデントがいつ、どこでど

のように発生したか情報を収

集、整理し、関係先へ連絡す

る

事故対応の流れ・JNXセンター会員向けサイバー事故相談窓口の対象範囲
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*告知内容によっては、上記保険料に当てはまらない場合もございますので、ご参考程度としていただけますと幸いです。
本契約は年払になる為。月額保険料はご参考用となります。

賠償 費用 利益
利益

てん補期間

1 - - 140,230円～305,380円 11,690円～25,450円

2 1億円 1か月 384,230円～837,380円 32,020円～69,780円

3 - - 270,190円～588,420円 22,520円～49,040円

4 1億円 1か月 987,190円～2,150,420円 82,260円～179,200円

5 - - 376,220円～819,310円 31,350円～68,270円

6 1億円 1か月 1,448,220円～3,154,310円 120,690円～262,860円

月額参考保険料(円)年間保険料(円)売上高

50億円

100億円

保険金額

NO

10億円

10億円 1億円

売上毎の保険料イメージ

1-3. 売上高に応じた保険料イメージ




